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لمية، هي عملية تهديد وترهيب للضحيّة بنشر صور، أو مواد ف

..  أو تسريب معلومات سريّة تخُص الضحيّة 

أعمال غير ستغلال الضحية للقِيام بامُقابل دفع مبالغ ماليه أو 

ة مشروعة لصالح المُبتزين ، كالإفصاح عن معلومات سري
. خاصة بجهة العمل أو غيرها من الأعمال غير القانونية 



:وسائل الابتزاز الالكتروني

:يتم تصيّد ضحايا الابتزاز الإلكتروني عن طريق الإنترنت مثل

.الإلكترونيالبريد -4. واتس أب-3. سكاي بي-2. فيسبوك-1

.  سناب شات-7. الانستقرام-6. تويتر-5

ة أو أو أي وسيلة إلكترونية أخرى يمكن من خلالها الوصول إلى معلومات سري

.حساسة عن الضحية



.تبدأ بعلاقة صداقة مع الشخص المستهدف-1

.ثم تنتقل لمرحلة التواصل عبر برامج المحادثات المرئية-2
لصوت المبتز يستدرج الضحية ويسجل أي محتوى مسيء وفاضح، بالنص أو ا-3

.أو الصورة أو الفيديو
رية، وقد أخيراً، يهدد المبتز ضحيته مقابل مبالغ مالية أو تسريب معلومات س-4

.تصل درجة الابتزاز إلى مطالب مخلة بالشرف

: مراحل الابتزاز الالكتروني 



:ي الحماية من الوقوع في الابتزاز الالكترون

عدم ارسال صور لأي شخص.

لا تناقشين المسائل الخاصة في غرف الدردشة.

 ناقشي الأمر مع الوالدين أو أي شخص يمكنك الوثوق به حالًا عندما

.تتعرضين للابتزاز من شخصٍ ما

ار لا تقومي بحذف رسائل التهديد بل احتفظي بها حيث يمكنك إظه

.الأدلة

كنبلّغي الجهات المختصة بالسلامة والأمن الالكتروني في أسرع وقت مم.

ورقم لا تنشري بيانات شخصية عبر الانترنت ويشمل ذلك عنوان المنزل

.الهاتف



:ي الحماية من الوقوع في الابتزاز الالكترون

لا تفصحي عن كلمات المرور الخاصة بك لأي شخص.

ل حافظي على اعدادات الخصوصية القوية على الشبكات الاجتماعية مث

.وسناب شاتتويتر

 كوني حذرة عند نشر صورك الخاصة لأنه بمجرد نشرها على الانترنت

.يمكن للجميع الوصول اليها بسهوله لغرض سيء 

أكد من أنها  لا تضغطي على الروابط التي تتلقينها في الرسائل إلا بعر الت

.آمنه

 لا تقومي بتثبيت تطبيقات غير مصرح بها أو غير مرخصة.



ي؟ماذا أفعل عند التعرض للابتزاز الالكترون

دة عدم التواصل مع الشخص المبتز حتى عند التعرض للضغوطات الشدي.

 عدم تحويل أي مبالغ مالية أو الإفصاح عن رقم بطاقة البنك.

وقوع تجنب المشادات مع المبتز وعدم تهديده بالشرطة وقومي بالإبلاغ عند

.الحادثة مباشرة لدى الجهات المختصة 



.  وشكرًا لحُسن استماعكم

.رغد الراجحي•

.ريم الحربي•

.جنى الجنيني•

.عنان السريع•

.  نورة السحيباني•

.  الحوشانيمنيرة •

:إعداد الطالبات 

:إشراف 

.فتحية مرسال. د•

.لمياء كشك. د•

.مس بدرية الصديق•

. الطويربمس خولة •


